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z dnia 25 wrzesénia 2026 r.

w sprawie wprowadzenia procedury monitorowania utrzymania efektéw oraz trwatosci
projektu realizowanego w ramach projektu grantowego ,,Cyberbezpieczny Samorzad”

Na podstawie art. 30 ust. 1 oraz art. 33 ust. 3 i 5 ustawy z dnia 8 marca 1990 r. 0 samorzadzie
gminnym (Dz. U. z 2026 r. poz. 662, z pdzn. zm.), w zwigzku z realizacjg przez Gmine Kro$nice
umowy o powierzenie grantu nr FERC.02.02-CS.01-001/23/1848/ FERC.02.02-CS.01-001/23/2024
oraz obowigzkiem utrzymania efektéw projektu okreslonym w dokumentacji konkursowe;j,
zarzgdzam, co nastepuje:

§ 1. Wprowadza sig¢ Procedure monitorowania utrzymania efektéw oraz trwatosci projektu pn.
.Cyberbezpieczny samorzad Gmina Krosnice", realizowanego w ramach projektu grantowego

.Cyberbezpieczny Samorzgd”, stanowigcg zatacznik nr 1 do niniejszego zarzadzenia.

§ 2. Procedure stosuje sie w Urzedzie Gminy Krosnice oraz, w zakresie przewidzianym we wniosku
0 przyznanie grantu i umowie o powierzenie grantu, w jednostkach objetych projektem. Kierownicy
tych jednostek wspotdziatajg z koordynatorem wskazanym w procedurze; zasady przekazywania im

polecen stuzbowych wynikajg z wiasciwych przepisow i regulacji organizacyjnych.

§ 3. Koordynacje wykonania zarzadzenia powierza sie Sekretarzowi Gminy, a czynnosci techniczne

Informatykowi. Nadzor nad wykonaniem zarzgdzenia sprawuje Wojt Gminy.

§ 4. Zarzadzenie wchodzi w Zycie z dniem podpisania.
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Zatacznik nr 1 do Zarzadzenia
Nr 44/2026/RO Wajta Gminy
Krosnice z dnia 25 wrzesdnia

2026 1.

Procedura monitorowania utrzymania efektéw oraz trwatosci projektu Cyberbezpieczny
Samorzad

Projekt gminy: Cyberbezpieczny samorzad Gmina Kro$nice;

numer umowy o powierzenie grantu: FERC.02.02-CS.01-001/23/1848/ FERC.02.02-CS.01-
001/23/2024;

jednostki objete: Urzad Gminy w Kroénicach, Gminny Osrodek Pomocy Spotecznej, Szkola
podstawowa w Krosnicach, Szkota Podstawowa w Kuznicy Czeszyckiej, Szkota podstawowa
w Bukowicach;

data akceptaciji koncowego rozliczenia przez Operatora: [data po otrzymaniu potwierdzenia].

1. Cel procedury

1.1. Procedura okresla sposdb wykazania, ze efekty projektu, zakupione érodki trwate, wartosci
niematerialne i prawne oraz ustugi pozostaja dostgpne i stuzg celowi projektu, a wskazniki produktu
i rezultatu okreslone w zatwierdzonym wniosku pozostajg utrzymane.

1.2. Celem monitorowania jest wczesne wykrywanie utraty funkcjonalno$ci, wygasniecia uprawnien
licencyjnych, przerw ustug oraz ostabienia wdrozonych rozwigzan organizacyjnych i podjecie dziatan
naprawczych z zachowaniem dowodow.

2. Podstawa prawna

2.1. Ustawa z dnia 8 marca 1990 r. o samorzgdzie gminnym, w szczegdlnosci art. 30 ust. 1 i art. 33
ust. 315 (Dz. U. z 2026 r. poz. 662, z pdzn. zm.).

2.2. Ustawa z dnia 28 kwietnia 2022 r. o zasadach realizacji zadan finansowanych ze $rodkow
europejskich w perspektywie finansowej 2021-2027; rozporzadzenie (UE) 2021/1060, w zakresie
wiasciwym dla projektu.

2.3. Regulamin Konkursu Grantowego ,Cyberbezpieczny Samorzad”, w szczegolnosci § 4 ust. 11—
12, aktualne zataczniki dotyczace umowy i wskaznikéw, a przede wszystkim umowa o powierzenie
grantu nr [numer] wraz z aneksami oraz zatwierdzony wniosek o przyznanie grantu.

2.4. W odniesieniu do ochrony danych i dokumentacji stosuje sie réwniez RODO, ustawe
o0 narodowym zasobie archiwalnym i archiwach oraz obowigzujace w gminie przepisy kancelaryjno-
archiwalne. Dokumenty projektowe rozstrzygaja o szczegotowych zobowigzaniach grantobiorcy.

3. Zakres procedury

3.1. Procedura obejmuje urzad i jednostki wskazane w zatwierdzonym wniosku, wytgcznie
w zakresie przypisanych im efektow i zasobéw projekiu. Koordynator sporzadza na podstawie
rozliczenia wykaz bazowy: element, jednostka, lokalizacja, opiekun, wskaznik, dowéd odbioru
i termin obowigzywania.
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3.2. Monitoring dotyczy sprzetu i infrastruktury, oprogramowania i licencii, ustug i wsparcia, a takze

dokumentacji SZBI, szkolen, audytéw i innych procesow organizacyjnych sfinansowanych lub

wdrozonych w projekcie.

3.3. Okres monitorowania wynosi co najmniej dwa lata od dnia zaakceptowania przez Operatora
koncowego rozliczenia projektu po spetnieniu warunkéw z umowy. Date poczatkowa i koncowg
potwierdza koordynator na podstawie korespondencji z Operatorem. Diuzsze obowigzki z umowy,
przepisdéw albo gwarancji stosuje sig niezaleznie.

4. Definicje

4 1. Projekt — przedsigwziecie gminy opisane w zatwierdzonym wniosku o przyznanie grantu; projekt
grantowy — ,Cyberbezpieczny Samorzad” realizowany przez Grantodawce.

4.2. Efekt — osiggnieta funkcjonalno$é, zdolnosé organizacyjna lub warto$¢ wskaznika, ktore;

utrzymanie wynika z wniosku i dokumentow programu.

4.3. Trwatoéé - oznacza utrzymanie efektéw bez znaczacej modyfikacji sprzecznej z warunkami

grantu.
4.4.
4.5.
4.6.

Operator — NASK—PIB obstugujacy projekt;
Grantodawca — Centrum Projektow Polska Cyfrowa.

Niezgodno$é — stan mogacy ograniczyé efekt, wskaznik, zgodno$¢ z umowa lub mozliwosé
wykazania tego dowodami.

5. Odpowiedzialnosci

Rola Zadania

Zatwierdza roczny raport, rozstrzyga istotne zmiany i zapewnia zasoby na

et utrzymanie efektow.

Koordynator (Sekretarz lub
osoba wyznaczona)

Prowadzi wykaz bazowy i kalendarz, zbiera dowody, organizuje kontrole, raportuje,
uzgadnia watpliwe zmiany z Operatorem.

Informatyk / administrator
IT

Sprawdza sprzet, konfiguracje, licencje, wsparcie i ustugi techniczne; dokumentuje
wyniki bez ujawniania sekretow w kopiach publicznych.

Skarbnik / ewidencja
majatku

Potwierdza zgodnos¢ kart i rejestréw majatkowych, dowodow zakupu i
ubezpieczenia, jesli dotyczy.

Kierownik jednostki objetej
projektem

Zapewnia dostep do zasobéw i dowodéw jednostki, wskazuje opiekuna, zgtasza
usterki oraz potwierdza wykonanie dziatan.

Petnomocnik SZBI /10D w
swoim zakresie

Wspiera ocene procesow bezpieczenstwa i ochrony danych; 10D opiniuje kwestie
danych osobowych, gdy wystepuja.

Pracownicy jednostek

Przestrzegaja obowiazujacych polityk, procedur i zasad bezpieczenstwa.
Niezwloczne zgiaszaja incydenty, awarie i inne nieprawidiowos$ci mogace miec
wphyw na utrzymanie efektow projektu. Wspolpracuja przy realizacji dziatan
monitorujgacych oraz audytowych zwigzanych z trwatoscig projektu.

6. Zasady monitorowania

Poréwnuije sie stan faktyczny z wykazem bazowym, zatwierdzonym wnioskiem, umowa i dowodami
odbioru. Kazdg istotng zmiane lokalizacji, wiasciciela, konfiguracji, produktu lub ustugi dokumentuje
sig przed wdrozeniem i ocenia pod katem wptywu na wskazniki oraz warunki grantu. Watpliwosci
wymagajgce zgody lub powiadomienia przekazuje sig¢ Operatorowi w trybie umowy.
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6.1. Monitorowanie sprzetu

Potwierdza sig istnienie i przypisanie sktadnika, numer identyfikacyjny i lokalizacje, sprawno$¢,
przeznaczenie, stan wsparcia i gwarancji, ochrong fizyczna, ewidencje majatku oraz dziatanie funkgji
bezpieczenstwa. Awarig, utrate lub wymiane wigze sie z dokumentacjg serwisowsg, oceng
rownowaznosci i decyzjg dotyczacy projektu.

6.2. Monitorowanie oprogramowania

Weryfikuje sie legalnosé i zakres licencji, daty wygasniecia subskrypcji, aktualizacje, wsparcie
producenta oraz dziatanie funkcji stuzgcych efektowi. Odnowienie lub rozwigzanie rownowazne
planuje sig przed wygasnieciem uprawnien. Kluczy licencyjnych, haset ani podatnych szczegotow
konfiguracji nie wpisuje sie do jawnych formularzy.

6.3. Monitorowanie ustug

Sprawdza sie okres i zakres umowy, poziom $wiadczenia, potwierdzenia wykonania, dostepnosé
ustugi, zgtoszenia i rozliczenia. Ustugi jednorazowe, takie jak szkolenie lub audyt, weryfikuje sie
przez dowod wykonania oraz ufrzymanie powstatych efektow, a nie przez fikcyjne przedtuzanie
samej ustugi.

6.4. Monitorowanie procesow organizacyjnych

Ocenia sig stosowanie i przeglad dokumentaciji SZBI, analize ryzyka, rejestr incydentéw, nadawanie
uprawnien, kopie i testy odtworzeniowe, szkolenia przypominajace oraz realizacje zalecen po
audycie, o ile odpowiadajg zakresowi projektu. Dowodem jest zapis z dziatania, nie samo istnienie
dokumentu.

7. Dokumentowanie monitoringu

7.1. Dla kazdej kontroli sporzadza sie protokot (formularz A) i liste kontrolng (D), aktualizuje rejestr
srodkow trwatych (B) i licencji (C), dotgcza wykaz dowodow oraz rejestruje ustalenia. Dopuszcza
sig odwotanie do istniejgcej ewidenciji, o ile komplet wymaganych pol i historia zmian sg dostgpne.

7.2. Dowody stanowig m.in. protokoly odbioru, wpisy ewidencyjne, potwierdzenia licencji i ustug,
logi lub zagregowane raporty techniczne, harmonogramy, protokoly przegladow, wykazy szkolen i
korespondencja z Operatorem. Materialy szczegolowe przechowuje sie z ograniczonym
dostgpem.

8. Czestotliwosc kontroli

Czynnosé Minimalna czestotliwosé

Zgodnie z planami eksploatacji i umowami, a

Biezacy nadzér operacyjn . . .
Ay P yiny zgtoszenia awarii niezwiocznie.

Co kwartat; terminy wygasnigcia sprawdza sig z

Weryfikacja licencji, wsparcia, ustug i zasobdow Wyplzedzenien Umsaiwiaiacyit odnowisnie.

Co najmniej raz na 12 miesiecy oraz bezposrednio

Peiny preediag efekiom} wskaznikbw przed konicem okresu utrzymania efektow.

Po incydencie, awarii, utracie zasobu, zmianie zakresu

et L lub na zadanie uprawnionej instytucji.

| CENTRUM
PROJEKTOW

POL
CYF
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9. Raportowanie trwatosci

9.1. Koordynator sporzadza raport za kazde kolejne 12 miesigcy okresu utrzymania efektow w
ciggu 30 dni od zakonczenia okresu sprawozdawczego; raport koficowy sporzadza w ciggu 30 dni
od uptywu dwoch lat. Pierwszy raport moze obejmowaé krotszy okres, jesli wymaga tego
harmonogram gminy. Raport zatwierdza Waojt.

9.2. Raport wskazuje okres, date bazowg, zakres, stan zasobdw i licencji, wyniki listy kontrolnej,
realizacje wskaznikow wzgledem zatwierdzonego wniosku, zmiany i niezgodnosci, dziatania
korygujace, wykaz dowodow i jednoznaczng oceng utrzymania efektéw. Informacje do Operatora
przekazuje sie w terminach i formie wynikajgcych z umowy lub wezwania.

10. Postepowanie w przypadkach niezgodnosci

10.1. Wykrywajacy zabezpiecza dowody i niezwlocznie zgtasza niezgodnosc koordynatorowi oraz
administratorowi IT, gdy dotyczy systemu. W przypadku zdarzenia bezpieczenstwa uruchamia sig
rownolegle wtasciwg procedure incydentowa.

10.2. Koordynator wpisuje sprawe do protokotu: wptyw na efekt i wskazniki, pilnos¢, przyczyna,
wlasciciel, dziatanie tymczasowe, termin naprawy i sposéb weryfikacji. Sprawy grozace utratg
efektu przekazuje Wojtowi bez zbednej zwioki; obowigzek i termin zawiadomienia Operatora ustala
na podstawie umowy.

10.3. Zamkniecie wymaga potwierdzenia skuteczno$ci na podstawie dowodu. Zmian lub
zamiennikow nie uznaje sie automatycznie za rownowazne; przed dziataniem wymagajgcym zgody
Operatora uzyskuje sie jg w odpowiednim trybie.

11. Archiwizacja dokumentow

11.1. Koordynator zapewnia jedng powigzang sprawe projektowa z ewidencjg dokumentow i wersji,
zgodnie z obowigzujacy instrukcjg kancelaryjna, jednolitym rzeczowym wykazem akt i instrukcja
archiwalng gminy.

11.2. Dokumentéw nie usuwa sig przed uptywem terminu wynikajacego z umowy i przepisow oraz
przed zakonczeniem niezakonczonych kontroli, postgpowan albo sporéw. Przed brakowaniem
archiwum zaktadowe weryfikuje najdtuzszy obowigzujacy okres przechowywania; sama dwuletnia
trwato$c nie wyznacza okresu archiwizaciji.

11.3. Egzemplarze publikowane w BIP i udostgpniane na wniosek przygotowuje sig zgodnie z
przepisami o dostgpie do informacji publicznej i ochronie informacji, po przeglgdzie danych
osobowych i szczegdtow infrastruktury. Wypetnione rejestry, logi i dowody techniczne przechowuje
sie w obiegu wewnetrznym.

Zatgczniki do procedury
A. Wzdr protokotu kontroli.
B. Rejestr srodkow trwatych i wyposazenia projektu.

C. Rejestr licencji i subskrypcii.

D. Lista kontrolna utrzymania efektow.
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A. Wzér protokotu kontroli
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Numer protokotu / data / miejsce:

Obszar | skiadnik / wskaznik

Wynik (zgodne [ uwagi /
niezgodne)

Dowad / lokalizacja dokumentu

Ustalenia, odchylenia i wptyw na cele / wskazniki:

Nr Dzialanie korygujace

Odpowiedzialny |Termin

Potwierdzenie
zamkniecia

Ocena koncowa: [ efekty utrzymane [ utrzymane z uwagami [ zagrozone / nieutrzymane

Zatgczone dowody (IdentyfiKatory): ... ..o

Podpis kontrolujacego: ....coooooiviiiiiiiciiecnnn, Podpis opiekuna jednostki: .........cccccocoiiiiiiii

Decyzja / uwagi Wajta 1ub Koordynatora: .........ooooiiee e
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B. Rejestr srodkéw trwatych i wyposaienia projektu

Prowadzi sie dla wszystkich sktadnikow projektu, takze tych, ktére wedtug zasad rachunkowosci sg
wyposazeniem, a nie srodkami trwatymi. Bez publicznego ujawniania adresacji, konfiguracji i
numeréw umozliwiajgcych nieuprawniony dostep.

ID projektu / nr | Nazwa i model / Je(_inostka.f Odbior / dowod Bitan | . Koptrolal
; . opiekun / i gwarancja / zmiana /
inw. numer seryjny N !/ wartos¢ o .
lokalizacja wskaznik uwagi
Data aktualizacji: ........cooveveveiiieiiieii. ProwadzaCy: ..o.oocvveeviieeeeiiiieei

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwdj Cyfrowy - Polska Unie Europejska




C. Rejestr licencji i subskrypcji

Cyberbezpieczny

Samorzgd

Petny klucz licencyjny i dane dostepowe zapisuje sie poza formularzem w zatwierdzonym
bezpiecznym repozytorium. Rejestr obejmuje réwniez uprawnienia zwigzane z urzgdzeniem i ustuga.

ID / produkt / Liczba / zakres |Jednostka/ |Dowéd zakupu |Od /do / z\;snp:v;‘;;:e ;
funkcja uprawnien opiekun / umowa przypomnienie :
uwagi
Data aktualizaci; csussmsmas s Prowatdzaoy: cssssmsssmsssmsmsmss
Fundusze Europejskie Rzeczpospolita Dofinansowane przez | & 'LEJ'-"
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D. Lista kontrolna utrzymania efektow

Data: [ ]
Jednostka: [ ]
Okres: []
Kontrolujacy: [ ]

Ocena: T —tak, N — nie, ND — nie dotyczy. Przy N opisa¢ niezgodno$¢ w protokole; przy ND
wskazac przyczyne.

Lp. |Pytanie kontrolne T/N/ND |Dowdd/uwaga

1 Wykaz bazowy odpowiada zatwierdzonemu wnioskowi, umowie
i rozliczeniu.

9 Data akceptacji rozliczenia i koniec dwuletniego okresu sg
udokumentowane.

3 Sktadniki projektu istnieja, sg przypisane do jednostek i stuzg
celowi.

4 Stan techniczny, serwis, gwarancje i zdarzenia sprzgtowe sg
nadzorowane.

5 Licencje i subskrypcje sg wazne, legalne i obejmuja wymagane
funkcje.

6 Aktualizacje i wsparcie produktow sg zapewniane stosownie do
ryzyka.

4 Ustugi ciggle dziatajg; jednorazowe majg dowody wykonania i
utrzymania efektu.

8 SZBl i wtasciwe procedury sg uzywane, przegladane i
aktualizowane.

9 Szkolenia, audyty i dziatania poaudytowe majg dowody
wykonania.

10 Wskazniki produktu i rezultatu porownano z wartosciami we
wniosku.

11 Zmiany, wymiany i przeniesienia oceniono pod katem warunkéw
grantu.

12 Niezgodnosci majg whasciciela, termin i potwierdzenie usunigcia.

13 Dokumentacja projekiu jest kompletna, dostepna i wiasciwie
chroniona.

Ocena ogdlna / liczha N:

Data przekazania koordynatorowi: ........ccccccuieeenn.

Podpis kontrolujgcego: ..o

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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